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1. Primeros Pasos 

1.1. RESUMEN 

Gracias por adquirir el Paquete de Experimentación en Ciberseguridad Industrial de Intelitek para 
utilizarlo en el aula o laboratorio. En un mundo en el que las ciberamenazas están siempre presentes, 
una empresa manufacturera debe hacer todo lo posible para proteger sus valiosos activos y su 
información de los ataques externos. El Paquete de Experimentación de Ciberseguridad Industrial de 
Intelitek y el Banco de Entrenamiento Mecánico JobMaster están destinados a proporcionar una red de 
fábrica inteligente a escala, acompañada de una red de tecnología de la información (IT) provista de 
varias características de ciberseguridad. El kit de experimentación puede utilizarse en un entorno 
educativo, al tiempo que proporciona a los futuros técnicos y directores de fábrica un hardware y un 
software auténticos y reconocidos por la industria.   

Esta guía tiene por objeto servir de ayuda para iniciarse en el programa de estudios del laboratorio y 
facilitar el acceso a las distintas actividades de laboratorio.    

1.2. REQUISITOS PREVIOS 

Se recomienda enfáticamente completar los cursos de Nivel 1 y Nivel 2 de Industria 4.0 de Intelitek 
antes de realizar estas actividades de laboratorio.  

1.3. ¿DÓNDE ESTÁN LAS ACTIVIDADES DE LABORATORIO? 

Puedes encontrar las actividades de laboratorio en la página del curso. Encontrarás un resumen de cada 
actividad en la sección 4, Lista de Actividades de Laboratorio, de la página 7. Todas las actividades de 
laboratorio están disponibles en documentos PDF descargables e imprimibles.  
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2.  Materiales 
Los materiales necesarios para cada actividad de laboratorio también se enumeran al principio de cada 
una de ellas. Asegúrate de que todos los materiales estén disponibles antes del comienzo de cada 
laboratorio.  

Los ejercicios individuales de las actividades de laboratorio incluyen hipervínculos para descargar el 
software necesario. Se debe descargar e instalar todo el software antes de iniciar la actividad.   

El software y la documentación de Intelitek están disponibles en http://intelitekdownloads.com. 

Para completar el curso se requieren los siguientes materiales.   

 

 

 

  Cantidad Nota 

Hardware 

Gabinete de Ciberseguridad Intelitek (incluye el diodo de 
datos, el conmutador y el servidor del cortafuegos) 

1  

Módulo de Alimentación 1  

Módulo de Operación 1  

Módulo PLC 2 Un controlador actúa 
como PLC de proceso y 
el otro como PLC Cíber 

Computadora portátil de ciberseguridad 1  

Módulo Servomotor DC 1  

Módulo HMI 1  

Conectores eléctricos    Enchufes tipo banana 

Cables Ethernet   

Panel del Sistema de Formación JobMaster (JMTS)  1  

Software Se accede al software y al firmware desde las actividades individuales de laboratorio.  

Otros Computadora Personal   

 Conmutador de red/ethernet    
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3. Navegación por las Actividades de 

Laboratorio 

3.1. DESCRIPCIÓN GENERAL Y PREPARACIÓN 

Las actividades de laboratorio incluyen tareas que deben realizarse utilizando el Paquete de 
Ciberseguridad Industrial de Intelitek.  

Se asigna a los participantes la lectura de los PDF de las actividades (véase la sección 4, Lista de 
Actividades de Laboratorio) y la realización de las tareas. Se recomienda que, a modo de preparación, 
tanto los participantes como los instructores lean las actividades antes de cada laboratorio.  

Todas las actividades requieren la supervisión del instructor para garantizar que el trabajo de los 
participantes cumple los requisitos de los objetivos de desempeño. Los objetivos de desempeño se 
enumeran al principio de cada actividad de laboratorio.   

3.2. VIDEOS Y CÓDIGOS QR 

Las actividades de laboratorio pueden contener códigos QR como el siguiente. Haz clic en estos códigos 
o escanéalos con tu teléfono para ver videos instructivos o ilustrativos relacionados con la tarea 
específica de la actividad de laboratorio.   

Aquí se ofrece un ejemplo de código QR: 

 

 

 

 

 

 

https://lmcontentstore.s3.us-east-1.amazonaws.com/Courses%20Linked%20PDFs/Industry%204.0/IO-Link%20Labs%20-%20IFM/Videos/A1/A1_IoT_LED_v3.mp4
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4. Lista de Actividades de Laboratorio 

(Esquema del Curso) 

A continuación se muestra una lista de actividades de laboratorio del Paquete de Experimentación en 
Ciberseguridad Industrial. Haz Ctrl + clic en el nombre de cada actividad para acceder a ellas.  

 Nota: Las actividades de laboratorio pueden estar protegidas con contraseña. Contacta con 

support@intelitek.com si no has recibido las contraseñas de las actividades.  

Actividad de Laboratorio Descripción 

Actividad 1: Exploración de la Red de la Fábrica Explora los principales componentes de las redes OT 
(Tecnología de la Operación u Operativa) e IT (Tecnología de la 
Información) de la fábrica inteligente. Identifica los 
componentes principales de las redes de IT y OT y pon a 
prueba tus conocimientos sobre los conceptos de 
ciberseguridad.  

Actividad 2: El Conmutador Instala y configura el conmutador de red. 

Actividad 3: El Diodo de Datos Instala y configura el diodo de datos. 

Actividad 4: El Cortafuegos Instala y configura el cortafuegos. 

Actividad 5: Comprobación de la Red IT Realiza diversas pruebas en los componentes de 
ciberseguridad para garantizar que las configuraciones son 
correctas.   

Actividad 6: Configuración y Activación de la 
Fábrica Inteligente 

Conecta físicamente cada componente del Kit de Tecnología 
Operativa para configurar la red de tu fábrica inteligente. 
Observa cómo funciona cada dispositivo según la lógica del 
PLC. 

Actividad 7: Simulación de Ataque al PLC de 
Proceso 

Simula un ciberataque al PLC de proceso. Observa cómo afecta 
el ataque al proceso y cómo el sistema de referencia paralelo 
(PRS) lo identifica.  

Actividad 8: Simulación de Ataque al PLC Cíber Simula un ataque al PLC Cíber. Observa cómo el ataque afecta 
al proceso y cómo se comporta el sistema de referencia 
paralelo (PRS) bajo dicho ataque.  

Actividad 9: Prevención de Amenazas Analiza críticamente la vulnerabilidad del sistema 
identificando los distintos puntos débiles que podrían haber 
conducido a su explotación.  

 

mailto:support@intelitek.com
https://lmcontentstore.s3.us-east-1.amazonaws.com/Courses%20Linked%20PDFs/Industry%204.0%20ES/Cybersecurity%20Labs/Cybersecurity%20ES%20A1%20Questions.pdf
https://lmcontentstore.s3.us-east-1.amazonaws.com/Courses%20Linked%20PDFs/Industry%204.0%20ES/Cybersecurity%20Labs/Cybersecurity%20ES%20A2B.pdf
https://lmcontentstore.s3.us-east-1.amazonaws.com/Courses%20Linked%20PDFs/Industry%204.0%20ES/Cybersecurity%20Labs/Cybersecurity%20ES%20A3B.pdf
https://lmcontentstore.s3.us-east-1.amazonaws.com/Courses%20Linked%20PDFs/Industry%204.0%20ES/Cybersecurity%20Labs/Cybersecurity%20ES%20A4B.pdf
https://lmcontentstore.s3.us-east-1.amazonaws.com/Courses%20Linked%20PDFs/Industry%204.0%20ES/Cybersecurity%20Labs/Cybersecurity%20ES%20A5.pdf
https://lmcontentstore.s3.us-east-1.amazonaws.com/Courses%20Linked%20PDFs/Industry%204.0%20ES/Cybersecurity%20Labs/Cybersecurity%20ES%20A6.pdf
https://lmcontentstore.s3.us-east-1.amazonaws.com/Courses%20Linked%20PDFs/Industry%204.0%20ES/Cybersecurity%20Labs/Cybersecurity%20ES%20A6.pdf
https://lmcontentstore.s3.us-east-1.amazonaws.com/Courses%20Linked%20PDFs/Industry%204.0%20ES/Cybersecurity%20Labs/Cybersecurity%20ES%20A7.pdf
https://lmcontentstore.s3.us-east-1.amazonaws.com/Courses%20Linked%20PDFs/Industry%204.0%20ES/Cybersecurity%20Labs/Cybersecurity%20ES%20A7.pdf
https://lmcontentstore.s3.us-east-1.amazonaws.com/Courses%20Linked%20PDFs/Industry%204.0%20ES/Cybersecurity%20Labs/Cybersecurity%20ES%20A8.pdf
https://lmcontentstore.s3.us-east-1.amazonaws.com/Courses%20Linked%20PDFs/Industry%204.0%20ES/Cybersecurity%20Labs/Cybersecurity%20ES%20A9.pdf

